Varovani pred podvody pres internet!

Kyberkriminalita na Rychnovsku zaznamenala ndrdst v fddu nékolika set procent!

Oddéleni hospodétské kriminality Uzemniho odboru
Policie CR Rychnov nad Knéznou je v sou¢asné dobé
zahlceno internetovou kriminalitou. Ve spolupréci
s Oddélenim analytiky a kybernetické kriminality
PCR od pocatku roku 2022 policisté zaznamenali
obrovsky nérast pfipadl, a to v fadu nékolika set
procent. To obnasi velké zvyseni poctu provéfovanych
pfipadu, zvyseni poctd poskozenych a jim zplisobené

Skody presahujici milionové castky.

1 JEDNA

CHYBA VAS
MUZE STAT

VSECHNY
USPORY!

Internetova kriminalita tu byla i v letech minulych, ale
neméla tak silné zastoupeni, jednalo se o jiné zplsoby
pachani této trestné ¢innosti a zaevidovanych piipadd
bylo znatelné méné. Bohuzel v soucasné dobé pacha-
telé zneuzivaji,volny trh” a jejich plisobeni v kyberpros-
toru je markantni.

U internetové (kybernetické) kriminality se jednd o
majetkovou trestnou ¢innost, hlavné o podvody. Jiz od
pocatku jejiho nardstu bylo evidentni, Ze za viim stoji
organizované zlo¢inecké skupiny, které se takto vcelku
snadno obohacuji o obrovské zisky. V republikovém
méfitku se jedna o desitky podvodd denné a o miliardy
korun ro¢né. Pachatelé nemaji dlivod prestat, naopak
stale méni své zplsoby trestné cinnosti, vymysleji nové
varianty komunikace, vylepsuji své legendy a pfizp(so-
buji se zménam na trhu.

U INTERNETOVE KRIMINALITY PREVAZUJI
CTYRI ZAKLADNI ZPUSOBY PACHANI PODVODU.

1 Faleéni zajemci o inzerované zbozi

Prvnim jsou podvody s faleSnymi zdjemci o inzerované
zbozi. Obéti inzeruji na rtznych portalech, v posledni
dobé ¢asto na Vinted.cz, Bazos.cz, Marketplace apod.,
kde nabizeji své zboZi k prodeji, piicemz portély s tim
nemaji nic spole¢ného. Zpravidla cestou WhatsAppu se

Mame pripady, kdy
firmy pfisly o financni
castku presahujici
vjednom pripadé 10
miliondi a v druhém
13 miliond korun.

U obcanii jsme evido-
vali nejvétsi Skodu pii
investovani do akii,

a to pres 2 miliony
korun v jednom
pfipadé a v dalSim
pfipadé presahujici

1 milion korun.

ozve falesny zajemce o zboZi s tim, Ze je z jiného mésta
a ma o zboZi obrovsky zajem. Podvodnik nabidne, Zze
zaplati dopravu a platbu pfedem a pfes Whatsapp pod-
vrhne odkaz na podvodné stranky tvafici se jako stréan-
ky prepravce typu DPD, PPL ¢i Zésilkovna. Pak z obéti
vylaka piihlasovaci tidaje do bankovnictvi nebo i kom-
pletni idaje k platebni karté veetné CVC kédu, ktery je
na jeji druhé strané. Toto je nesmysiny poZzadavek, k
prodeji neni tieba cislo vasi karty, jeji platnost ¢i CVC
kéd. Stejné jako pozadavek prihlaseni se do svého inter-
netového Uc¢tu a nasledna autorizace. Spravné kupuijici-
mu poskytnéte maximalné své ¢islo Gctu, kam ma peni-
ze zaslat.

Poskytnuti viech ostatnich osobnich tdajl a citlivych
informaci pfipravuji prodavajiciho o penize, ¢asto v
fadech deseti tisict az statisicti korun. V tomto tak zva-
ném Phishingu jsou podvodnici bohuZel velice uspésni
a prodejci naivni.

2 Falesni bankéFi a policisté

Druhym piikladem je tzv. falesny bankéf nebo policis-
ta", ktefi volaji s nasledujici legendou. Vas Gcet je v ohro-
Zeni, proto musite zajit do své banky, ale zde nikomu
nic nefikat, protoze pracovnik banky je v této akci rov-
néz zapleteny. Nutné je tedy penize vybrat a vloZit je do
bitcoinmatu podle instrukci, které podvodnik ,ohroze-
nému klientovi” da. Pfi komunikaci pouZivaji pachatelé
tzv. spoofované telefonni ¢islo, které mize napodobit
skute¢né ¢islo banky ¢i policie. Financni prostfedky pre-
vedené na kryptoménu se okamZité pfesouvaji jinam a
stavaji se nedobytné. Jakkoliv se mlize zdét legenda
pachatel(l ismévna, evidujeme bohuzel pfipady, kdy
se pachatelé projevuiji jako zdatni manipulatofi a pfive-
dou tak obét k jednani, které s odstupem casu sam
nechape.

3 Investovani do kryptomeén a akcii

Tretim piikladem internetové kriminality je investovani
do kryptomeény ¢i akcii zndmych firem. Obét reaguje na
reklamu, kterou maji pachatelé na socialnich sitich
nebo zpravodajskych serverech, ale obét byva casto i
pfimo oslovena telefonicky. Kdyz obét zareaguje a pro-
jevi zéjem o investovani, pachatel ho manipulativnimi
technikami pfiméje vyplnit dotaznik s osobnimi tdaji a
zaregistrovat se na podvrzenych strankach. Nasleduje
pocatecni vklad v fadech tisicti korun jako ovéfeni, ze
ma obét skutecny zajem. Nasledné ji primé&ji k tomu, v

“ramci pomoci a zjednoduseni, aby si do pocitace nain-

stalovala software pro vzdalenou zprévu pocitace,
napfiklad program AnyDesk. Tim podvodnici ziskaji
spravu pocitace obéti a vidi vie, co na ném dél3, aniz to
tusi. Dal uz jejich trestna ¢innost funguje pomérné jed-
noduse. Pfimo pfed obéti podvodnici zadavaji vlastni
platebni pfikaz, které jim obét potvrzuje pomoci auto-
rizace, které obét obdrzi od banky.



Jakkoliv to zni neuvéfitelné, lidé jsou tak zma-
nipulovani, ze podvodnik(im autorizacni kédy
pfedavaji. Pachatelé diky vzdalenému pfistu-
pu do pocitace obéti a pfihldeni se do inter-
netového bankovnictvi mohou zcela prevzit
jeji Gcet, kdyz obét autorizuje i zménu autori-
zacniho zafizeni. Pak si jiz podvodnici autoriza-
ce provadéji sami a na U¢tu obéti si sjednaji i
ptijcku, kterou néasledné odcizi. Kvili tomu, Ze
jim obét umozni pod jejich smy3lenou legen-
dou vzdaleny pfistup do svého pocitace a pfi-
hlasi se do svého internetového bankovnictvi,
pfijde obét o viechny své finance a casto ji
jesté vzniknou dluhy.

s

4 Firma meéni cislo tctu
Ctvrtym prikladem podvodu je situace, kdy
pachatel prekond bezpecnostni opatfeni a tim
ziska pfistup k potitacovému systému, a tak je
schopen sledovat e-mailovou komunikaci
mezi dvéma firmami. Ve spravny okamzik
vystoupi jako jedna ze stran a kontaktuje pod-
vrzenym e-mailem obchodniho partnera s

Na co si dat pozor?

@ Pii prodeji nikdy nereagujte na zaslany odkaz a nepfihlasujte se v ném do své
banky. Prodejci maximalné poslete své ¢islo tictu. VSechny jiné pozadavky jsou nesmy-
sIné (pro¢ bych se pfi prodeji pfihlasoval do svého internetového bankovnictvi) a smé-
fuji k jedinému — podvodu a zisku vasich penéz.

v we

® Pokud vola banké¥ ¢i policista s vystrahou, Zze mate napadeny tcet a musite

vybrat penize, jedna se o podvod!

Vzdy si ovéfte stav svého Gictu ve své bance. Zajdéte na kamennou pobocku nebo zavo-
lejte na linku své banky. A kdyZ uZ si penize vyberete a méte je v bezpedi u sebe, jaky je
dtivod vkladat je pak ihned do bitcoinmatu?

@ Oslovi-li vas nékdo kinvestici do kryptomény ¢i nakupu akcii, nikdy mu neumoz-
néte vzdaleny piistup ke svému poéitaci. Mate-li pottebu investice ¢i nakupu akci,
feste to se svoji bankou na kamenné pobocce nebo s ovéfenou spolecnosti s referencemi.

tim, Ze méni své ¢islo Gi¢tu a podvrhne pozmé-
néné faktury k zaplaceni. Aby vystupoval jako
obchodni partner mu staci nepatrna zména v
podvrzeném e-mailu, tfeba v pfidani tecky.

Obecné Ize fici, Ze internetova kriminalita je
cilena na vsechny, neexistuji rozdily mezi
mésty, obcemi ¢i vzdélanosti. Prvni ¢ast komu-
nikace s obéti je vytvofena pocitatovym pro-
gramem, ktery automaticky posild napft. hro-
madné zpravy. Takto obesle stovky lidi's tim, ze
nékdo jisté zareaguje. Komunikace pak probi-
ha telefonicky ¢i pres Whatsapp.

Ztraty jdou do miliont korun

V minulém roce jsme evidovali pfipady, kdy
obét pfisla o financni ¢astku presahujici v jed-
nom pfipadé 10 miliont a v druhém 13 milio-
nt korun, a to v piipadé firem. U obcant jsme
evidovali nejvétsi skodu pii investovani do
akcii, a to pres 2 miliony korun v jednom pfi-
padé a v dalsim pfipadé piesahujici 1 milion
korun. V desitkach dalsich pfipad( pak zacina-
ji Castky od nékolika desitek tisic korun az po
nékolik set tisic korun.

Napfiklad pfi prodeji litych kol na auto pfisel
prodejce o vice jak sto tisic korun. P¥i podvod-
ném napadeni Uctu piisel majitel Gctu o vice
jak tii sta tisic korun, pfi investovani do akcif
piisel zajemce o ptl milionu korun a tak déle.

Kdo je,legalizator?

Podvodné ziskané finance kon¢i na tuzem-
skych ¢&i zahranicnich Gctech, jsou prevadény
na krytpoménu nebo vybrény z bankomatu
tzv. legalizatory, coz jsou lidé napfiklad najimé-
ni pfes inzeraty na tzv. rychlou brigédu. Lega-
lizator bud’ poskytne svij tcet, na ktery pod-
vodnik posle pod riiznymi nesmyslnymi legen-
dami penize a chce, aby je pfeposlal déle, vy-
bral ¢i viozil do bitcoin(i. Legalizétor miize byt
izmanipulovany clovék, ktery si mysli, Zze inves-
tuje a pfi tom legalizuje jinde odcizené financni
prostiedky a zaroven prichazi i o svoje finance.
Néktefi legalizatofi maji za ukol zakladat ban-
kovni tcty a piihlasovaci Uidaje predévat pod-
vodnik(im, ktefi pak Gty zneuzivaji pro trest-
nou ¢innost. Pachatelé podnikaji véechny kro-
ky, aby se penize ztratily a byly nedohledatelné.

® Zménu éisla bankovniho ti¢tu si ovérte. Jestlize vam obchodni partner sdéli e-mailem, Ze méni ¢islo svého tictu, kam mate zaplatit za ode-
brané zbozi, vzdy si pro jistotu ovéfte, zda komunikujete se skute¢nym obchodnim partnerem, a Ze skutecné méni své Cislo ictu pro platby!

Dobry den, jsem Jan Novak z
oddéleni bezpeénosti vadi banky.
Omlouvam se, Ze vas vyruiuji takto
pozdé veter. Dovolal Jsem se pan(
Marli Krasné s béznym Udtem &.
123456789/0 u Rodinné banky?

Zaznamenali jsme nékolik |
podezfelych pihlégent k |
vagemu GEtu, jeden dokonce 2
Gruzie. Mdme podezfenl, 2a vas |
a&et byl napaden. Pokud mame
zcizenl penéz zamezit.
potfebujeme neodkladné vasi
rychlou spolupréci. Pfihlaste se
do vadi aplikace a potvrdte kéd,
ktery Jste obdrzela...

Internetova kriminalita skytd spoustu nastrah,
proto budte obezietni a ve si pofadné rozmysle-
te anebo se pied Ukonem informujte u dotéenych
instituci nebo u nékoho zkuseného. Jeden Spatny
klik vés muiZe pfipravit o vie.

Pokud se pfihladujete do své banky, nikdy to nedé-
lejte pres vyhledavac. Evidujeme piipady, kdy se
obét piihlasila na stranky banky, které si nasla ces-
tou vyhledavace, ale ten ji nenasel oficialni stranky
skute¢né banky, nybrz stranky podvrzené, faleSné
s malou nepatrnou zménou v doméné. Pfi tako-
vém piihlaovani se tyto faleSné podvrzené stran-
ky za¢nou,aktualizovat” a nésledné vyzvou k opa-
kované autorizaci. A to proto, aby slo pokracovat,
aviak provedenou autorizaci majitel Uctu pusti
pachatele na sviij U¢et a paki potvrdi odchozi plat-
by z uctu.

Vechny podvrZené stranky jsou vytvoreny velice
kvalitné a bézny uZivatel je jen stézi na prvni
pohled rozlisi. Domniva se tedy, Ze jde skutecné
stranky, jako napfiklad v pfipadech odkazil z
MPSV (ministerstvo prace a socialnich véci), treba
s informaci, Ze vam posilaji penize, oviem s pod-
minkou, Ze aZ se pfihlasite do své banky, poslou
vam pfislusnou platbu na vas tcet. Tento pozada-
vek je nesmyslny a jeho ucelem je také odcizeni
viech penéz z vaseho bankovniho Gctu.

P¥i autorizaci své platby v internetovém bankov-
nictvi vzdy a radéji dvakrat zkontrolujte, co autori-
zujete. Z pfipad je zfejmé, Ze lidé se nedivaji, co
autorizuji a vysledkem jsou odcizené penize, ¢asto
viechny Zivotni Uspory, pfipadné i statisicové
dluhy a o¢i pro plac.
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